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Rescate de los 3 menores en Santa Lucia del Camino,

Veracruz
.

Oaxaca W
 El pasado 09 de octubre de 2021, la Fiscalia General del Estado de P S W VERACRUZ
Oaxaca localiz6 a un grupo de 3 menores de edad originarios de SN il

Tlacolula de Matamoros, quienes habian sido reportados como no
localizados, gracias al trabajo conjunto realizado entre la Institucion de
procuracion de justicia, elementos policiales y familiares.

Qaxaca
delusrez
o

* Luego de recibir la denuncia de no localizacién de las personas, cuyas
edades oscilan entre los 11 y los 14 afios de edad, la FGEO intervino en
la coordinacion con las familias de los menores.

« Para agilizar la busqueda, la FGEO activo la Alerta Amber.

l“n!k ALERTA AMBER O,
OAKACA 17/ALERTA-DNO)
el

Mn!k ALERTA AMBER O/
« Tras su localizacion en el domicilio donde los mantenian resguardados, e B 'WUQ
se inicio la carpeta de investigacion 33350/FVCE/TLACOLULA/2021 por e QN
los delitos de Trata de Personas en su Modalidad de Explotacion
Laboral.

* Por estos hechos, una mujer fue detenida, quien intent6 trasladar de
Oaxaca a la ciudad de Monterrey, Nuevo Leon, a los menores. Ya fue
vinculada a proceso con prision preventiva oficiosa.

LADA $IN COSTO:
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B A T T R O U N D s

¢,Como operaba esta banda criminal?

Contexto identificado por la Fiscalia de Oaxaca

* Los delincuentes realizaban sus actividades criminales a través
de Juegos multijugador en linea y Redes Sociales.

« Los 3 MENORES rescatados, son usuarios del videojuego l‘ ebOOk

‘FREE FIRE”, el cual se caracteriza por poder descargarse
desde cualquier dispositivo movil, de forma gratuita y por el alto
contenido de violencia, la tematica del mismo es que los
usuarios deben matar con armas de fuego a otros para
sobrevivir.

» Actualmente cuenta con mas de 80 millones de usuarios
activos a nivel mundial, permite la interaccién entre los usuarios
de forma libre y sin restricciones de edad, a través de mensajes
de texto y audios, representando un riesgo para NNA.

* En el caso concreto a través de este video juego el MENOR 1
en agosto de 2021, comenz6 una amistad con un usuario que
se nombraba Rafael.
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aPosteriormente el MENOR 1 le proporciona su

namero celular al CRIMINAL para continuar en
comunicacién contacto que lo registra como
MORENO V1.

MODUS OPERANDI

¢
L

4

AGOSTO 2021

m Q\:
1. El CRIMINAL y el MENOR 1 se ‘-‘

conocen en el juego FREE FIRE, vy el n MENOR 1
!= J

criminal aprovecha para realizar el MORENO V1
acercamiento. 1

2. Después, el MENOR 1 agregé a su
lista de amigos de FACEBOOK la

C.EmE aE ErL OE LhE [pPRUEEN El CRIMINAL le ofrecié trabajo en Monterrey, cuyas
llamada RAFAEL con quien comienza . .
funciones serian permanecer en un cerro checando

a platicar con dicha red social. ) : ) . . - "
> frecuencia de radio y avisar si habia presencia de policia

y que por esta actividad recibiria la cantidad de $8,OOO-OO

$8,000.00 i les. “Y | tab h I
facebook 55,000.00 quincenales. “Ya que les gustaban mucho | quincenales
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MODUS OPERANDI

MENOR 1 acepto la oferta
de trabajo, acordando que
seguirian en comunicacion
con el CRIMINAL para su
traslado.

s

Esta situacion, el MENOR 1 se la comento
a sus compafieros de escuela MENOR 2y
MENOR 3, quienes manifestaron que
también querian ir a trabajar y pidieron a
MENOR 1, que le dijera a MORENO V1,

gue les diera trabajo.
(O g8
<=

MENOR 1

e 8

MENOR 2 MENOR 3

4-5

El CRIMINAL MORENO V1,
aceptd que los otros dos menores
trabajaran  manifestando  que
realizarian las mismas actividades
y recibirian el mismo pago,
continuando la comunicacion para
realizar el viaje a Monterrey
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MODUS OPERANDI — 8 OCTUBRE 2021
° Los menores acordaron realizar el
“ ] viaje el 9 de octubre.
MENOR 1 MIRIAM “N” MUJER ° 9 OCTUBRE 2021
4 OCTU BRE 2021 Los 3 menores, originarios de Tlacolula de Matamoros,
abordaron un Taxi foraneo hacia la ciudad de Oaxaca
. - . de Juarez. Durante el viaje el CRIMINAL MORENO
MENOR 1 se encpntro con MIRIAM “N” 'y otr,a nicles V1, les di6 indicaciones de encontrarse con MIRIAM
afuera de la terminal ADO en Oaxaca de Juarez, en “N”, quien los esperaba afuera de la terminal ADO de
donde la diversa femenina le entrega un sobre amarillo Oaxaca de Juarez.
con dinero en efectivo para los gastos del viaje

primeramente a la Ciudad de México y posteriormente
a Monterrey.

ADoK
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MODUS OPERANDI

9 OCTUBRE 2021

ESTADOS UNIDOS MEXICANOS

22910538 MEXICO

MIRIAM “N” y la diversa femenina,
ingresaron al ADO de Oaxaca de Juarez
con los menores y compraron boletos
para la ciudad de México para la corrida
de las 23:00 horas del dia 09 de octubre
de 2021, en donde Ila imputada
proporciona nombres de los menores y
CURP FALSAS de cada uno que llevaba
impresas.

Posteriormente los trasladé al domicilio
ubicado en Avenida Ferrocarril, Col. Santa
Cecilia, Santa Lucia del Camino, Oaxaca,
donde esperarian la hora de la salida y a
la diversa femenina quién es la que
realizaria el viaje con ellos primeramente
a la Ciudad de México y posteriormente a
Monterrey.

s
>

Un ciudadano rastreo a los menores a
través del mismo juego FREE FIRE,
ya que los menores estaban jugando
y el GPS del celular lo pudieron
rastrear, y junto con elementos de la
fiscalia y la policia, llegaron al exterior
del domicilio, rescataron a los
menores y detuvieron a MIRIAM “N”.




NARCOTRAFICO EN EL MUNDO GAMING

“CASO ALFREDO”

* En la madrugada del 18 de septiembre de 2021, un joven de 18 afios
disfrutaba del juego GRAND THEFT AUTO V. GTA-V en su modo de
multijugador via internet, recibié la invitacion de un usuario desconocido. Le
sorprendié6 mucho el perfil que tenia, era un tal EL KILOZ CDN, donde
CDN significa Cartel del Noreste.

» El perfil era de un reclutador que aprovechaba el juego para llamar la atencién
de jovenes e integrarlos a la organizacion, aparentaba ser un joven de
alrededor de 18 afios, portando un chaleco antibalas, pashmina al cuello y
casco, parecia alguien que le apasionaba la violencia o admirador de
narcotraficantes. Dentro del juego se creo un evento llamado CDN-ZETAZ
VIEJA ESCUELA-35 BATALLON, con dos opciones: “estoy interesado” o
“compartir esta publicacion”.

LLos grupos criminales y carteles han tenido una presencia relevante en el

mundo Gamer y redes sociales como Tik Tok e Instagram, socializando la
delincuenciay haciendo apologia al delito y la violencia.

‘ El nombre del jugador era “EL KILOZ CDN". CDON como Cartel del Noreste

Y su imagen de perfil era el de un joven de no mas de 18 afios con un

chaleco antibalas, una pashmina y un casco militar. La estampa de un nifo

sicario

EL KILOZ CDN

e LT T ——

e
278

(©_

- Pero no se trataba de un simple admirador del cartel. Era un cazador de

futuros sicarios

EL KILOZ CON™ habia creado dentro del videojuego un

Segundos antes
evento llamado “"Reclutamiento ablerto CON-ZETAZ VIEJA ESCUELA-35
BATALLON"
I Estoy interesado I ,
- ——

I Compartir esta publicacion I

Reporta esta publicacion
Abrir un chat de grup

Organizador

“ EL KILOZ CON

En ur 5n, un reclutador dijo ser del r otro mas menciono al

Cartel de Sinaloa

Los eventos advertian que No se aceptan “relajes” y solo buscan “gente

seria”, el lenguaje de las narcomantas

vez presionando “Estoy Interesado™ se abre una puerta dificll de

AQUI TE PAGAMOS EN DOLARES DEJA DE VIVIR EN
VECINDAD Y DE SUBIRTE AL METRO TU ESCOGES CARRO
DEL ARO O CAMION. PENDIENTE TE VAMOS A DECIR COMO.

ATENCION: ab La} h lines y dedos de la
Judicial que cobran en la Union. ARRIBA | & COMPANIA SENORES




NARCOTRAFICO EN EL MUNDO GAMING

MODUS OPERANDI VIDEOJUEGOS COMO HERRAMIENTA

El reclutador que aparenta ser un joven mas, les hace
llegar invitaciones privadas en la madrugada cuando
ningun padre, madre o tutor vigila a sus hijos, el perfil
de los reclutados son jovenes que estén interesados
en las armas y adrenalina, posteriormente crean
eventos privados en donde les dan las instrucciones
para su reclutamiento en las filas criminales.

PERFIL DEL RECLUTADOR

« No usan palabras como narco, cartel o sicario, GRAND THEFT AUTO V
recurren a siglas como CJNG, CDN, sicariOs, GEARS OF WAR
c4rt3l y otras variantes.

» Conocimientos en programaciéon computacional ALTA V|O|_ ENC|A

tecnoldgica que les permite burlar los algoritmos de
consolas de Xbox (Microsoft) y PlayStation (Sony). FACTOR DETONANTE

CALL OF DUTY
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¢, QUE ES FREE FIRE?

* Free Fire es un juego multijugador online de supervivencia disponible en dispositivos moviles
Android e 10S.

» El juego dura 10 minutos y pone a los jugadores en una isla remota con otros 49 jugadores para
sobrevivir contra sus enemigos.

* En el juego se puede atacar con armas de alto calibre, utilizacién de explosivos, con la finalidad de
emboscar a los jugadores contrarios.

» Se pueden saquear los edificios y despojar de sus pertenencias a los enemigos abatidos.

‘(3arena

connecting world gamers P KR é’)F

; \,Qr' T <
VS0!PLAYERSTTO MINUTES | 1 SURVIVOR™ s

b
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Ubicacion de la Empresa Desarrolladora:
1 Fusionopolis Place, 17-10, GALAXIS, Singapur

INFORMACION DEL JUEGO

* Nombre Oficial: Garena Free Fire - Booyah Day

» Fecha de lanzamiento: 23 Noviembre 2017

+ Ultima actualizacion: 15 Octubre 2021

* Version:; 1.66.0

» Desarrollador: GARENA INTERNATIONAL |
PRIVATE LIMITED

* Sitio Web: https://ff.garena.com

* Emalil: freefire@garena.com

Clasificacion

Para mayores de 17 afos
Violencia, Sangre

Kulai
| AH2 |
Gunung Puliai ~ 1
Recreational, Sendl Ulu Tiram
y-orest Western
Section
Skudai 17

Pekan Nanas
110
Gelang Patah
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34

Jurong

JOHOR

Singapore

Q

Island

Swelt
e
<0a2®®

Ayer Tawar

Tekong Island

Pengerang

Batam

NO HAY MANERA DE IDENTIFICAR LA EDAD

Fairfield Methodist
Secondary School

a @

Andrey 1111

9 Fusionopolis

IR,
Yap Ay,
e

ShopBack

79 Ay, -

’7/u/7q
Timbre+ One North €7} She
Takeout - Delivery

gaelis 9
QK\nesis Solaris

Curry Nations
Takeout - Delivery
Nucleos - Space for
t l

Runes Coffee
Takeout

Wilmar International
Limited Headquarters

Nexus @one-north Q
- Space for Rent Tanglin Trust
School Gate Cj

s Q Razer SEA HQ <



https://ff.garena.com/
mailto:freefire@garena.com

CASO FREE FIRE

OTROS JUEGOS SIMILARES PARA 10S y ANDROID

A Adolescentes -
Farmayeresde 17 aies Para mayores de 17 anos
Sangre, Lenguaje fuerte, Violencia Violencia, Sangre . . _
Referencia a drogas, Violencia, Sangre
Los usuarios interactuan, Compras en el Los usuarios interactuan, Comparte la
juego ubicacion. Compras digitales

Desarrollador de California, EUA Desarrollador de Singapur Desarrollador de Irlanda
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FUNCIONAMIENTO DEL JUEGO

En la pantalla de inicio, el juego solicita una l
cuenta de acceso, para poder iniciar. Pone como .
red social predeterminada a “Facebook” Login with Facebook
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FUNCIONAMIENTO DEL JUEGO

FREE FIRE

MarieBZ326K %

Caracteres Maximos: 12

Kelly: Ya8abes mi nombre. Ahara, écudl es tu apodo?

Se elige el personaje que se usara en el
juego y se selecciona el boton de sequir.

El juego inicia con un avion de
despliegue del cual el personaje salta
para aterrizar en un area estratégica
especifica.
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FUNCIONAMIENTO DEL JUEGO
IELTERETT

B8 i 0
, » »

SE1323510 707413

El personaje al aventarse del avion desciende en una tabla con un paracaidas
para aterrizar y comenzar con el ataque.
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FUNCIONAMIENTO DEL JUEGO

A EELTEEEEY RN Wl 0 | e IS 8 Wd 0 gy
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Ya en el campo de guerra, el personaje | 35 armas que se obtienen son de
debe conseguir armas y municiones slls ealile

eliminando a sus contrincantes.
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FUNCIONAMIENTO DEL JUEGO

-
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Has equipada Culata Nvl.2

AR
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CULTURA DE LA VIOLENCIA

Conforme se van exterminando a los jugadores contrarios, se va adquiriendo equipo

tactico de proteccion, municiones y armas adicionales. El juego se gana eliminando a los
contrarios en el tiempo definido para ello.
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CHATS DENTRO DEL JUEGO

_7_»“ N OTrVO Foguete LEO
ﬁiux ns93 )
L'_ -

}mcm«?t[
4
.

W

F "‘Acaes\oye -
=l P

] MONOJURNITO %
" L
”-] ngeloss7

.fl

ELWASORBENO!

*073' Inspeccionar
- Susu!
PI2A.

foe
-
l

4

; zgmuﬂf-ﬁa i

., f ‘,

= N o b REE6R oo
< MODO C?”SICO m

5

4y

i
el Q
3 -

USUARIO

E’SALIR
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USUARIO
@) SAUR

El Juego permite la interaccion en tiempo
real de manera ANONIMA con “amigos”
aceptados dentro del programa. Se
despliega una lista de contactos
recurrentes y se le da click en el usuario
con el que se desea "chatear” y continuan
con la socializacion.
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APOLOGIA DEL HOMICIDIO Y VIOLENCIA (ARMAS UTILIZADAS EN EL JUEGO)

PARAFAL Il 30
DANO CADENCIA DE FUEGO
DISTANCIA VELOCIDAD DE RECARGA
REVISTA PRECISION
VELOCIDAD DE MOVIMIENTO ~ PENETRACION DE
—— [E) ARMADURA

ADJUNTABLES
SILENCIADO BOZAL FOREGRIP
R
Un favorito de los paracaidistas, este rifle usa municién
AR, tiene grandes daios y buena movilidad.

USP-2 i 12
DANO CADENCIA DE FUEGO
DISTANCIA VELOCIDAD DE RECARGA
REVISTA PRECISION
VELOCIDAD DE MOVIMIENTO ~ PENETRACION DE
- ARMADURA

[ 0]
ADJUNTABLES
@ ¢ Q@
SILENCIADO BOZAL FOREGRIP

R

Duplica la bondad de un PSU

MAG-7 i s
DANO CADENCIA DE FUEGO
L G m
DISTANCIA VELOCIDAD DE RECARGA
REVISTA PRECISION
e n -
VELOCIDAD DE MOVIMIENTO  PENETRACION DE
e [ ARMADURA

@@
ADJUNTABLES
@ @ I
SILENCIADO BOZAL FOREGRIP

R

Con potencia de rango medio y alta velocidad de
disparo, la MAG-7 es mas agil que la mayoria de las

escopetas.
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APOLOGIA DEL HOMICIDIO Y VIOLENCIA (ARMAS UTILIZADAS EN EL JUEGO)

BALLESTA i1
4@‘
DANO CADENCIA DE FUEGO
o ool
DISTANCIA VELOCIDAD DE RECARGA
-— T em—
REVISTA PRECISION
i

VELOCIDAD DE MOVIMIENTO ~ PENETRACION DE
S CENEEEEY  ARMADURA

@ @ 7]
SILENCIADO BOZAL FOREGRIP
R

Utiliza pernos de ballesta. Los rayos dejan a tus
enemigos sangrando y contindan sufriendo dafios con
el tiempo. Las ballestas son asesinos silenciosos que

perforan facilmente todo tipo de chalecos y cascos

M82B (11K
DANO CADENCIA DE FUEGO
— -—
DISTANCIA VELOCIDAD DE RECARGA
— —-—

REVISTA PRECISION
e ) em—

VELOCIDAD DE MOVIMIENTO  PENETRACION DE
— 5 ARMADURA
—— [ 67 ]

P A e)

SILENCIADO BOZAL FOREGRIP
R

El rifle de francotirador anti-vehiculo tiene mucho dafio
adicional para el vehiculo y la pared de hielo, y el

disparo puede penetrar la pared de hielo

GRANADA

DANO CADENCIA DE FUEGO

[Ge3]
DISTANCIA VELOCIDAD DE RECARGA =
REVISTA PRECISION

[ 0]
VELOCIDAD DE MOVIMIENTO  PENETRACION DE
-— ) ARMADURA

63

)JUNTABLE

SILENCIADO BOZAL
R

@

FOREGRIP

Elimina a los enemigos de su cobertura con este

poderoso elemento arrojadizo.

>

PAJARO CARPINTERO W12

—ﬂ%

DANO CADENCIA DE FUEGO
—— —-— [
DISTANCIA VELOCIDAD DE RECARGA
— —

REVISTA PRECISION

VELOCIDAD DE MOVIMIENTO ~ PENETRACION DE

— ) ARMADURA
-—
_
SILENCIADO BOZAL FOREGRIP

R

El pajaro carpintero M21 usa municién AR, tiene una
gran capacidad de perforacion de armadura y se sabe

que es preciso y letal

Para poder comprar este arsenal y municiones adicionales, el juego requiere al
Usuario proporcionar datos bancarios reales de tarjetas de debito o credito, para
adquirir monedas y diamantes virtuales que sirven para equipar al personaje.
También se pueden obtener armas y equipo eliminando a tus otros contrincantes.
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DINERO VIRTUAL - DINERO REAL

El juego cuenta con una tienda virtual para la adquisicion de Gemas que sirven de moneda virtual para la compra de armas y
municiones.

La compra de estas gemas se hacen directamente en el juego en donde se abre una ventana de pago para realizarlo a
través de PAYPAL o Tarjetas de Crédito o Debito.

. MarineB2326K 1, ] on

Google Play X
100 diamantes $22.00
4% Garena Free Fire: Dia Booyah
NEMERESIA Cantidad 1 Q
RECARGA
A ANA
ACIMLADA P ror: [ >
SUSCRIPCION
& : - -1l 7 Si presionas "Comprar”, aceptas las siguientes condiciones del
EVENTODE 2 ‘ Y ‘ gxﬁm"”‘ g S servicio de Google Payments: Condiciones de servicio - Android
RECARGA ) v

(Mexico), Aviso de privacidad. Mas
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CONSOLAS DE VIDEOJUEGOS  fa) XBOX  piayssation GEES

Las consolas de videojuegos también constituyen un medio para captacion de menores por su alto
contenido de violencia y apologia del delito, ello bajo el mismo esquema de comunicacion e incluso con
capacidad para conectarse con mas personas en el mundo a través de perfiles falsos y anénimos.

 En las tres consolas se puede dar de
alta el USUARIO con cualquier correo
electronico (creado exclusivamente para
fines delictivos y bajo el anonimato con
perfiles falsos)

+ Este USUARIO de consola sirve para
participar en diversos juegos de todo
tipo, incluso los violentos.

 Crean acercamiento con desconocidos
via virtual, lo que facilita la interaccion
fisicamente.

Disponible en: Dlspomble en: Disponible en:
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VIDEOJUEGOS EN MEXICO

El gaming como tal es abordado desde la accesibilidad que ha brindado Internet y dispositivos maoviles para
gue un nifo tenga acceso a un videojuego sin que su familia tenga que desembolsar una fuerte cantidad de
dinero por un Xbox, PlayStation o Nintendo Switch.

RIESGOS

Ademas de que la posible exposicion a contenidos no aptos para nifias, nifios y adolescentes también es un riesgo de:

 Infiltracion criminal y reclutamiento.

* Imposicion de estereotipos (narcocultura, sobre valoracion de la capacidad econdmica/ adiccion al dinero facil).
* Normalizacion de la violencia, (bullying / de género / xenofobia).

* Riesgo de acoso cibernético y real.

» Sexualizacion tempranay bajo parametros cuestionables (principalmente en nifias).

» Trastornos de ansiedad e implicaciones neuropsiquiatricas.

La participacion de los padres de familia con sus hijos y el control parental en los videojuegos es indispensable para evitar estos
eventos.
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