
¿Sabes qué es la Ingeniería social?

Durante esta época, refuerza tus medidas 
de seguridad y protege tu información

Es cuando un defraudador se hace pasar por 
alguien más o por alguna institución utilizando 
diferentes técnicas de ataque para conseguir 
información personal, contraseñas, datos 
bancarios, descargar software malicioso etc y 
poder efectuar acciones o actividades en tu 
nombre para su beneficio.

Es por eso que queremos prevenirte y que tomes 
en cuenta algunas de estas situaciones para que 
no caigas en ellos.

Smishing y 
Vishing

Spear 
Phishing Phishing Pharming

Actualmente debido a la pandemia 
muchos fraudes se han intensificado

• Llamadas de supuestas 
autoridades sanitarias, empresas 
farmacéuticas u hospitales 
ofreciendo vacunas o tratamientos.

• Llamadas de instituciones 
financieras o gubernamentales 
ofreciendo subsidios en efectivo o  
prestamos debido al coronavirus.

• Mensajes con enlace a sitios web 
fraudulentos informándote con 
noticias falsas, buscando crear 
miedo e incertidumbre.

• Llamadas y mensajes ofreciéndote 
productos sanitarios en sitios web 
falsos, algunas orientadas a 
conseguir beneficio monetario y 
otras para la descarga de malware.

• Llamadas de supuestas entidades de 
gobierno o instituciones de salud 
informando familiares enfermos y 
solicitando pagos por tratamiento médico o 
la descarga de malware al dar clic en 
enlaces proporcionados para realizar el 
pago.

• Mensajes invitando a la población a 
tramitar apoyos sociales ofrecidos 
por  el gobierno, como tarjeta del 
bienestar o bono alimentario.

• Mensajes con enlaces  a sitios web 
falsos con contenido relacionado 
con COVID-19 que ofrecen acceso a 
supuestas estadísticas del virus.

• Suplantación de sitios web 
oficiales (Cruz Roja, OMS, 
hospitales, etcétera), solicitando 
contribuir económicamente a 
campañas solidarias.

Estos fraudes se realizan utilizando las siguientes técnicas:

Recuerda ¡ante la duda, la respuesta es NO!
Investiga antes de compartir tus datos, realizar donaciones, depósitos/compras 
o descargar aplicaciones y asegúrate de consultar y visitar solo sitios oficiales.


